OPCI POJAM
TEHNOLGIJE

,Razvoj | primjena alata, strojeva, materijala i
postupaka za izradu nekog proizvoda ili
obavljanja neke aktivnosti”

,<Znanost koja prouCava primjenu znanja,
vjestina i organizacije u provedbi nekog procesa’

KOMUNIKACIJA — proces razmjene
Informacija preko dogovorenog sustava

Komunikacijska tehnologija

tehnologija koja omogucuje razmjenu podataka i
Informacija
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Prisjetite se Sto je:
- Signal

* Poruka
ANALIZIRAIMO | - recora

* Informacija

= Komunikacija

* Entropija
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OSNOVNI MODEL KOMUNIKACIJSKOG SUSTAVA

Izvor — bilo koiji subjekt/objekt koji generira podatke za slanje

Predajnik/Odasiljaé - konvertira podatke iz izvora u prenosive signale (analogni i
digitalni signali)

Prijenosni put/Prijenosni sustav - prenosi podatke

Kanal — fizicki medij koji spaja odasiljac i prijemnik i kroz koji se obavlja prijenos
podataka /informacija (npr. telefonski kanal, opti¢ki kanal, mobilni radio kanal,
satelitski kanal)

Prijamnik/Prijemnik — konvertira primljene signale u podatke

Odrediste - Prihvaéa podatke



PROBLEMI U KOMUNIKACIJSKOM SUSTAVU

Signal se na prijenosnom putu iskrivljuje, dodaju mu se

e SUM - bilo koji neZeljeni elektri¢ni signal i
e INTERFERENCIJA - nastaje kao posljedica nezeljenih signala drugih izvora
Prijenosni medij unosi Sum - signal se iskrivljuje

Kako elektri¢ni signal prolazi kroz prijenosni medij, signal se oslabljuje

* pojacalo



VRSTE KOMUNIKACIJE

Point-to-point — komunikacija izmedu dvije tocke (npr. telefonski razgovor)
Point-to-multipoint — jedan posiljatelj, vise primatelja (npr. predavanije)

Broadcasting — postoji centralna lokacija s koje se poruka Salje mnostvu primatelja
(npr. audio broadcasting)



KOMUNIKACIJSKE METODE

Simplex — komunikacija koja ide samo u jednom smjeru, posiljatelj i primatelj ne
mogu zamijeniti uloge (npr. prikupljanje meteoroloskih podataka)

Half-duplex — komunikacija je moguéa izmedu primatelja i posiljatelja u oba smjerq,
ali ne istovremeno (npr. walkie-talkie)

Full-duplex — obje strane komuniciraju, simultano— nekvalitetna komunikacija



DIZAIJNIRANJE KOMUNIKACIJSKOG SUSTAVA

Cilj dizajniranja komunikacijskog sustava je prijenos informacija bez pogreSaka unato¢ Sumovima.
Da bi se to postiglo, koriste se razliCite tehnike, ovisne o:
e vrsti podataka, vrsti komunikacijskog medija, udaljenost koju treba prijedi

Komunikacijski sustavi: analogni i digitalni sustavi

U digitalnom komunikacijskom sustavu i analogni oblik signal pretvara se u digitalni format i zatim
Salje kroz medij:

¢ viSe imuni na sumove

e Prednosti digitalne komunikacije su: pouzdaniji prijenos, jeftinija implementacija, jednostavnost



Mediji za prijenos podataka

«  Mediji za prijenos podataka u racunalnim mrezama moraju omoguciti odasiljanje |
primanje elektromagnetskih signala koji u sebi sadrze informaciju

* Bilo da se radi o analognim ili digitalnim signalima, svi mediji u osnovi prenose
elektromagnetske valove raznih veliCina, oblika i frekvencije

«  Medij u mreznoj terminologiji odnosi se na razlicita fizicka okruzenja kroz koja se
prenosi signal pa tako medijima nazivamo bakrene parice, opticke i koaksijalne
kablove, ali i atmosferu kojom prolaze bezicni signali




Mediji

Bakrene zice Radiovalovi
Opticka vlakna Mikrovalovi
Infracrvene zrake

Laserske zrake




UCINAK POJEDINIH KOMUNIKACIJSKIH
TEHNOLOGIJA I MEDIJA*

utjecaj na ljudsku komunikacijsku sferu ¢ineéi je ovisnom o komunikacijskim
tehnologijama

Mediji: tiskovni (novine, Casopisi, knjige)

Komunikacijske tehnologije: telefon, film, zvuéni zapis, radio, televizija
Satelitske komunikacijske tehnologije

Tehnologija kuéne multimedije

Kompijutorska tehnologija (osobna i pirjenosna racunala)

Internetska tehnologija

*J. Grbavac, V. Grbavac, A. Krtalié: Retrospektiva i perspektiva komunikacijskih tehnologija: drustveni i tehnolo3ki aspekt



KOMUNIKACIJSKE TEHNOLOGIJE KROZ POVIJEST

1450s 1660s 1830s 1830s 1840s 1870s 1910s 1930s 1970s 1990s
% s Morse 1**long 1**radio 1TV 1*tcell The
printing American  electric Code distance electric with  broadcast phone Internetis
press newspaper telegraph invented telegraph telephone tuners in the network bornin
printed U.S. inthe the U.S.
U.S.

Slika 1: Komunikacijske tehnologije kroz povijest
Izvor: [http://writtenbysumer.com/blog/2010/02/changes-in-search/] /1/




UCINAK POJEDINIH KOMUNIKACIJSKIH
TEHNOLOGIJA I MEDIJA

Cilj:
uspostava komunikacije izmedu strojeva, ljudi, proizvoda i poslovnih sustava

stvoriti pametna poduzeca kroz digitaliziranje proizvodnih i poslovnih procesa (Bosilj-
Vuksic et al., 2020)



KOMUNIKACIJSKE TEHNOLOGIJE I INDUSTRIJE

Industrija 4.0

Cetvrta industrijska revolucija uzet ée ono §to je zapocelo u treéoj uz prihvaéanije
racunala i automatizacije i poboljsati je pametnim i autonomnim sustavima koje
pokrecu podaci i strojno ucenje

racunala su povezana i medusobno komuniciraju kako bi na kraju donijela odluke
bez ljudskog djelovanja

Kljuéna komponenta Industrije 4.0 je Internet stvari kojeg karakteriziraju povezani
uredaiji
Primjer:

Koriste¢i podatke senzora u svojoj opremi, africki rudnik zlata prepoznao je problem s razinama
kisika tijekom ispiranja. Kada je problem rijesen, mogli su poveéati svoj prinos za 3,7%, sto im je
uStedjelo 20 milijuna dolara godi$nje*

*https:/ /pametni-gradovi.eu/pametne-tehnologije /pametna-industrija/sto-je-industrija-4-0-evo-vrlo-jednostavnog-objasnjenja-za-svakoga/



TISKOVNI MED1JI

Novine (od 1690. u SAD-u)
Od 1990. pad potraznje i pad proizvodnje tiskovnih medija
Uzrok: povecano koristenje ostalih vrsta medijq, televizija i internet

Razvoj tehnologije olakSao pristup sviezim informacijama

Casopis (od 1741.)
2/3 &asopisa prestalo se izdavati nakon 4 -5 godina izlaZenja

Online distribucija ¢asopisa mnogo pristupacnija jer omoguéuje komentiranje, sopisivanje, audio i video
sadrzaj

Knjige (1640. godine prva tiskana knjiga u SAD-u)
Najveca ekspanzija poslije 2. svietskog rata

Sve popularnije elektronicke verzije knjiga



KOMUNIKACIJSKE TEANOLOGIJE

Telefon (1876.) Alexander Graham Bell

Donijeli ustedu na ustrb radnika koji su u hotelima bili zaduzZeni za prenosenje poruka

Bezicni telefoni

1895. Guglielmo Marconi uspjesno poslao podatke bezi¢nim putem

Prvi mobilni telefoni koji se povezuju medustani¢no — pocetkom 1970-ih godina
Pametni telefoni

Cijena razgovora je jeftinija u odnosu na prethodne godine, ali uvodenjem Sirokog raspona novih
usluga kraijnja cijena za korisnika je veéa
Film

1895. brac¢a Lumiere izumila kinematograf za javno prikazivanje filmova

Pojavom televizije posjeéenost kinima opada



KOMUNIKACISKE TEHNOLOGIJE

» Zvuéni zapisi (1877.)
»1905. predstavljena plo¢a sa snimkama na obje strane

»1948. proizvedena prva LongPlay gramofonska ploéa s moguéno$éu zapisa do 23 minute na svakoj
strani ploce

»Vodeéi format za pohranu glazbenih dijela do pojave CD-a
»1960. pojava audio kazeta

»1982. zapodinje masovna poizvodnja CD-a koji je omoguéio digitalnu pohranu zvuénih zapisa, a
kasnije i spremanje ostalih vrsta podataka




KOMUNIKACIJSKE TEANOLOGIJE

Radio

BeZi¢no primanje i slanje komunikacijskih signala elektromagnetskim valovima u definiranom
frekvencijskom spektru

Televizija
Opéenit naziv za skup tehnologija koje omoguéuju snimanje, emitiranje i prijam pokretnih slika
popraéenih zvukom

Digitalna televizija potpuno izbacuje analognu tehnologiju s trzista

Digitalni signal otporan je na Sum: ako je signal dovoljno jak, kvaliteta slike je odli¢na, a ako nije, slike
vopce nece biti



KOMUNIKACIJSKE TEANOLOGIJE

Satelitska komunikacija

Moguce ostvarivati gotovo sve elektroni¢ke komunikacijske usluge neovisno o meunarodnom,
regionalnom ili nacionalnom obiljezju komunikacija

1976. sateliti se pocinju koristiti u svrhu distribucije televizijskog sadrzaja (HBO)

Interaktivna televizija
Moguénost spajanja na internet
Gledanje filmova
Slusanje glazbe na zahtjev
Elektronicki programski vodi¢

Mogucénost snimanja



IPTV

» Televizija s internetskim protokolom
moze se definirati kao Sirokopojasni medij
koji pruza multimedijske usluge u obliku
televizije, zvuka, videaq, grafike itd.

» Obiéno radi na zahtjev i emitira samo
program koji zatrazi pretplatnik

»Naijéesce se koristi u telekomunikacijskim
mrezama zasnovanim na pretplatnicima
velike brzine za pristup kanalima na kraju
kupca pomocu set-top box (STB) uredaja i
usmjerivaca

Arhitektura IPTV-a

ﬁ\ R) Local Antenna
7 X (Video Serving Office) é\

: /

Content Processing P || vob Local / A\

: ? 178\

Prepation and e Advz‘msing Contents /N

Storage L Servers
(Super Head End) High Capacity IP Links
ks DSL DSL-M STB
IP video| DSLAM Splitter
Dat
e telephone Telephone pg  IPTV
IPTV Architecture (Local End Office) (Subscriber's Home)

https://www.rfwireless-world.com/



DSOBNA
RACUNALA R

10,000,000,000

1,000,000,000

e Tablet (2010)
»Intel i prvi mikroprocesor 1971. 100,000,000 s

. Macintosh (1984)
godine 10,000,000

iPht’me (2007)  Symbian (2001)
Blackberry (2003)

»1975. raéunalo MITS Altair 1,000,000 .
Atari (1979)

100,000 ZZ,
Commodore (1982)
10,000 Apple ][ (1977)

TRS-80 (1977)
1,000

100
1975 1980 1985 1990 1995 2000 2005 2010 2015 2020

Diffusion of Personal Computing Devices 1977 2020

Source: Pre 2000 data compiled by H. Dediu and J. Reiner. Recent data from Gartner, Inc.



INTERNET

1960-ih ARPANET (Advanced Research Projects Agency Network)

1991. uvodenje interneta u Hrvatsku i pokretanje projekta CARNet (Croatian
Academic and Research Network)

Uspostavljena prva komunikacijska linija s Austrijom

Prve spojene ustanove: FER, IRB, PMF, FESB U Splitu, Tehnicki fakultet u Rijeci,
Ekonomski fakultet u Osijeku, Agronomski fakultet u Zagrebu i Ministarstvo znanosti i
tehnologije

Od vojne komunikacijske mreze do svjetskog internetskog prostora, Internet se
neprestano razvija kako bi obuhvatio nove funkcije koje povezuju ljude i institucije iz
razli¢itih podrucja i u razne svrhe



TEHNOLOGIJA PRISTUPA INTERNET MREZI

Medij

Upredena parica

Upredena parica

Upredena parica

Upredena parica
Upredena parica
Koaksijalni kabel

Opticko viakno
(jednomodno)
(‘)pti(‘kﬂ viakno
(Jcn’lru')n'wnlnn)
Opticko viakno
(multimocdno)

Naziv usluge

Analogna linija

ISDN

SDSL (Symmetric DSL)
ADSL (Asymmetric DSL)

VDSL (Very highbit- rate
DSL)

COMA/OFDM +
OAM/OPSK

ATM

(-ﬂg.‘xl‘)lf Ethernet

Gigabit Fthernet
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(dolazni/odlazni)
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144k [ 144k ukljulujudi
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8B/10B kodi anje)

1G bit/s (1.25G bit/s
8B/10B kodiranje)

Domet (km)

<b

<4
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<20
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BEZICNI PRISTUP

Wi-fi (wireless — fidelity)

Mreza gdje se podaci izmedu dvaju ili vise racdunala prenose pomodéu
radiofrekcenvija i odgovarajuéih antena



DRUSTVENE MREZE

Besplatne online usluge koje korisnicima pruzaju razne vrste komunikacija sa svijetom
i mogucnost vlastite prezentacije

Kombinacija tehnologije i drustvene interakcije
Imaju ulogu u marketingu za web promociju i oglasavanje

Facebook, X (Twitter), TikTok, Snapchat, itd.



STRUKTURA KORISNIKA®

4 od 9 stanovnika RH 1 od 4 stanovnika RH

945600 L & 925600 625000 2 & 565100

*https:/ /www.arbona.hr /hr /struktura-facebook-i-instagram-korisnika-u-hrvatskoj-u-2021-godini /907



Struktura prema dobu i spolu

0 550 000 0 550 000
| | |
13-17 s [
22100 53900
12000 & 5 9900 25400 & 5 23800
18-24 I O S
257 800 362 600
129900 A& & 126700 167700 A 2 164700
25-34 | N N R
512 600 413 700
245100 & & 261800 201700 & 5 194200
35-44 1 S N [ ]
431 800 243 500
218100 & & 206800 132400 & & 97300
45-5/ | [ ]
314 500 121 800
150800 & & 150800 69800 & & 49500
55-65+ I [ ]
340 800 79 300

150800 & & 150800 44500 B 5 33700

13-17

18-24

25-34

35-44

45-54

55-65+



VIDEQ IGRE

» Jedan od najpopularnijih oblika zabave v svijetu

Less 1-2 2.4 a7 712 12-20 More
. than 1 than 20
Characteristic h hours a hours a hours a hours a hours a
our a hours a
week week week week week
week week
18-25 0.4% 141% 18.5% 18.5% 17.3% 11.8% 10.4%
26-35 8% 122% 15.1% 17.7% 18.7% 15.5% 12.9%
36-45 £.3% 123% 16% 17% 19% 17% 12.4%
46-60 11.9% 151% 15.7% 16% 19.4% 12.5% 9.5%
COwver 60 11.5% 16.9% 15.4% 12.9% 18.6% 12% 12.6%
All 0.8% 14.3% 16% 16.2% 18.8% 13.7% 11.4%

https:/ /www.statista.com/statistics /261264 /time-spent-playing-online-games-worldwide-by-age/



SEGMENTACIJA TRZISTA PO TIPU IGARA




VRIJEDNOST SAMING
MARKET

3 e ‘PL %

$249.55 Billion
$281.77 Billion

$665.77 Billion




KONVERGENCIJA MEDIJA

Tehnoloski korak prema sinergiji novih tehnologija koja mijenja odnose izmedu
postojedih tehnologija

Odnosi se na proces komunikacije
Uredaji imaju vise osnovnih funkcija

Pametni telefon: razgovor, slanje poruka, povezivanje s drugim vedajima, razmjena
sadrzaja, igranje igrica, snimanje i repordukcija itd.

Radijski program nije vise lokalnog karaktera zbog interneta i live streaminga

Nismo vise ograniceni na izbor usluge ili sadrzaja



Povezivanje

* Preduvjet za komunikaciju i razmjenu
informacija, podataka, pristupa resursima
na racunalima i posluziteljima

* Povezivanje racunala i vanjskih ulazno-
izlaznih jedinica moze biti izazovno
(softverski, hardverski)

— ,govore li isti jezik?”




Povezivanje

e Sucelje —interface
e Standardi sucelja
* Povezivanje — fizicki sloj




Fizicka i logicka komunikacija OSI modela
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Standardi

* International Telecommunication Union (ITU)
 Telegraph and Telephone Consultative Committee (CCITT)
* Electronic Industries Association (EIA)

e |Institute of Electrical and Electronics Engineers (IEEE)

* International Organization for Standardization (ISO)
 American National Standards Institute (ANSI)



Komponente standarda sucelja
* Elektricha komponena - napajanje
* Mehanicka komponenta — konektori

* Funkcijska komponenta — fukcija PIN-ova
* Proceduralna komponenta — opis operacije




Mrezno sucelje

 Mrezno sucelje (engl. network interface) je
poveznica (,kanal”) preko koje komuniciraju
dvije komponente telekomunikacijske
mreze

e Cijela mrezna arhitektura gradena je od
komponenti i sucelja medu njima




TEORIJA INFORMACLA




UVODNO

znanstvena disciplina koja se bavi informacijama kao sredstvom komuniciranja

matemati¢ka teorija komunikacije u fokusu ima proucavanije prijenosa podataka,
njegovu obradu i mjerenje informacija

teorija objavljena 1940. godine (Claude Shannon i Warren Weaver)

temelj teorije: poruka ide od posiljatelja do primatelja putem kanala odabanog za
postupak komunikacije



KOMPONENTE

Posiljatelj: entitet zaduZen za slanje poruke

Poruka: podatkovni paket koji se prenosi kanalom

Sum: uzroci koji sprie€avaiju da se poruka normalno Zalje tijlekom procesa komunikacije
Primatelj: entitet zaduzZen za primanje poruke

Kanal: sredstvo kojim se poruka prenosi tako da uéinkovito stigne do primatelja



PODACI | SIGNALI

temeljni gradivni blokovi bilo koje mreze

da bi se poruka prenosila podaci najprije moraju biti pretvoreni u odgovarajudi
signal

temeljni razlog obrade signala je izdvajanje informacije (matematicki algoritmi)
analogni i digitalni

postoje 4 moguée kombinacije konverzija podataka v signale



PODACI | SIGNALI

analogni podaci -> analogni signali
digitalni podaci -> digitalni signali
digitalni podaci -> diskretni analogni signali

analogni podaci -> digitalni signali



DIGITIZATION

Dig-i-ti-za-tion Dig-i-tal-i-za-tion

Pretvorba podataka u digitalni oblik Pretvorba poslovnih procesa u digitalne
uporabom digitalnih tehnologija



PRIMJERT PODATAKA

datoteka na racunalu
pikseli fotografije snimljene digitalnih fotoaparatom
binarne 0 i 1 muzicke datoteke spremljene na CD

znamenke od O do @ koje mogu predstavljati iznos u prodaii

sadrze neku informaciju koja je kreirana i spremlijena na odredeni uredaj



PRIMJERT SIGNALA

elektriéni ili elektromagnetski impulsi koji sluze za prijenos podataka
telefonski razgovor putem telefonske linije

televizijski program

ispisani list papira putem printera

prijenos (download) nekog dokumenta izmedu ISP-a i korisnika



ANALOGNO

» analogan — neprekidan, neprekinut, kontinuiran

» analogni podaci — kontinuirani val kreiran kao neprekinut broj toéaka izmedu
zadanog minimuma i maksimuma

» minimalne i maksimalne vrijednosti odredene su naponom

Vol —

lime —=




DIGITALNO

» digitalan — brojéan, iskazan pomoéu znamenki
» digitalni podaci - sastavljeni su od diskretnih ili fiksnih brojéanih vrijednosti
» uzimaju formu binarnih 0 i 1

» kvadratni val”

Wnltape —=

lime —=




KOMPONENTE SIGNALA

» amplituda

» visina vala iznad ili ispod referentne toéke

» frekvencija

» broj puta koliko signal zavrsi cijeli ¢

> jedan ciklus se zove period

iklus u datom vremenu
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KOMPONENTE SIGNALA

»faza

» pozicija vala u odredenom trenutku vremena
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PODACI | SIGNALI

analogni podaci -> analogni signali
telefon, AM, FM radio, kablovska televizija
radio, TV prije 2029.

digitalni podaci -> digitalni signali
LAN mreze

digitalni podaci -> diskretni analogni signali
dial-up internet pristup

modem

analogni podaci -> digitalni signali

pjesme spremljene na CD






MEDIJI ZA PRIJENOS PODATAKA

» Mediji za prijenos podataka u racunalnim mrezama omogucavaju odasiljanje i primanje
elektromagnetskih signala koji u sebi sadrze informaciju

Bakrene Zice Radiovalovi
Optic¢ka vlakna Mikrovalovi
Infracrvene zrake

Laserske zrake






BAKRENE Z1CE

podaci se prenose pomocu elektri¢ne struje (bakar je dobar vodic)

problem interferencije — dvije Zice induciraju struju jedan u drugoj i proizvode
smetnju

lako su savitljive i lako se spajaju

tradicionalan nadin povezivanja racunala v LAN mrezu



BAKRENE Z1CE

» v uporabi su 3 tipa:
» UTP (Unshielded Twisted Pair)
» koaksijalni kabel (coaxial cable, coax)
» kombinacija UTP i coax (Shielded Twisted Pair — STP)




KATEGORIJE

Maximum Maximum
Data Transmission
UTP Category  Typical Use Transfer Rate Range Advantages Disadvantages
Category 1 Telephone <100 kbps 5-6 kilometers Inexpensive, easy to Security, noise,
wire (3—4 miles) install and interface obsolete
Category 2 T-1, ISDN <2 Mbps 5-6 kilometers Same as Category 1 Security, noise,
(3—4 miles) obsolete
Category 3 Telephone 10 Mbps 100 m (328 fr) Same as Category 1, Security, noise
circuits with less noise
Category 4 LANs 20 Mbps 100 m (328 ft) Same as Category 1, Security, noise,
with less noise obsolete
Category § LANs 100 Mbps 100 m (328 fr) Same as Category 1, Security, noise
(100 MHz) with less noise
Category Se LANs 250 Mbps 100 m (328 fr) Same as Category 5. Security, noise
per pair Also includes
(125 MHz) specifications for
connectors, patch cords,
and other components
Category 6 LANs 250 Mbps 100 m (328 fr) Higher rates than Security, noise,
per pair Category Se, less noise cost
(250 MHz)
Category 7 LANs 600 MHz 100 m (328 ft) High data rates Security, noise,

COSt




OPTICKA VLAKNA

tanke staklene niti sa svojstvom vodenja svjetla omotane plastichom ovojnicom

podaci se prenose pomocu svijeta odredene boje kojeg proizvodi LED (Light Emitting Dioda)
— svjetlosni signali

svietlovodni kabel

prenose signale na puno veée udaljenosti od bakrene Zice
ostvaruju veliku brzinu prijenosa

otporne su na elektromagnetske smetnje

savitljivost im je ograni¢ena v odnosu za bakrenu Zicu

koriste se za povezivanje udaljenih lokacija (npr. WAN mreza)

neosjetljivi su na vodu, elektriéne smetnje i ekstremne temperature



TIPOVI OPTICKIH VLAKANA

» prema broju moda svjetlosnog vala koji prolazi kroz vlakna

»jednomodna (singlemode)

» radi brzinom od 100 Mbps ili 1 G/s, udaljenost najmanije 5 km -
» koristi se za daljinski prijenos podataka

Single-mode-step index

»visemodna (multimode)
» po jedno vlakno za svaki smjer komunikacije

» koristi se za kraée udaljenosti do 2 km za 100 Mbps

Light energy

Light

Multimode-step index



NEKE RAZLIKE®

1 i ingle mod i
> pl’om|er |eZgre I Single mode w Multimode
8-10 um 50 um 62.5 um
125 ym 125 um ’ 125 um

» boja kabela:

» jednomodno — Zuto

» visemodno — narandasto ili tirkizno

* https:/ /www.hdv-fiber.com/hr /news/what-is-the-difference-between-single-mode-and-multimode-fiber /
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ELEKTROMAGNETSKI SPEKTAR
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RADIO VALOV]

elektromagnetski valovi iz frekventnog rapona koiji se inace koriste za radio ili
televiziju

domet ovisi o izabranoj frekvenciji valova

primjenjuju se za bezi¢ne mreze kao i za uspostavljanje interkontinentalinih veza
izmedu dijelova interneta (uporaba satelita)



MIKROVALOVI

elektromagnetski valovi iz frekventnog rapona koiji se inace koriste za radio ili
televiziju

razlika u odnosu na radio valove je sto se mogu usmijeriti prema fiksnoj tocki
mogu nositi vise informaija nego radio valovi
potrebna opticka vidljivost antera jer ne mogu prolaziti kroz zapreke

primjena npr. u gradskim WAN-ovima gdije je skupo polaganje Zica



INFRACRVENE ZRAKE

elektromagnetski valovi iz infracrvenog spektra
jeftino rieSenje jer ne zahtjeva antene, ali je mali domet (do par metara)

povezivanje uredaja unutar jedne sobe



LASERSKE ZRAKE

podaci se pretvaraju u svijetlo koje se prenosi zrakom

prijemnici i predajnici moraju imati opticku vidljivost jer zrake ne prolaze kroz
prepreke

imaju veliki domet i mogu biti usmjereni prema jednoj tocki



KRITERIJI ODABIRA PRIJENOSNOG MEDIJA



ARHITEKTURA KOMUNIKACIJSKE MREZE |
SLOJEVITI REFERENTNI
MODELI
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OPREMA ZA TIPICNU LAN MREZU
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OSNOVNI KONCEPTI

mrezna arhitektura — slojevi koji definiraju funkcionalnosti ili servise koji se trebaju
izvrsavati

TCP/IP protocol suite (Transmission Control Protocol/Internet Protocol) —
funkcionalan model (Internet)

OSI model (Open Systems Interconnection) — teorijski referentni model

oba modela koriste slojeve za prikaz komunikacije i koriste packet-switched
tehnologiju

packet-switched tehnologija opisuje slanje podataka u malim zapakiranim
jedinicama podataka zvanim paket



PAKIRANJE PODATAKA®

Protokol Data Unit (PDU) je naziv za pojedini oblik pakiranja podataka za
odgovarajuéi sloj

Na gornja 3 sloja OSI modela (Application, Presentation, Session) podaci nisu
zapakirani

Na 4. sloju (Transport) podaci se dijele u segmente. Segment je PDU za 4. sloj
Na 3. sloju (Network) segmenti se pakiraju u pakete. Paket je PDU za 3. sloj
Na 2. sloji (Data Link) paketi se pakiraju u okvire. Okvir je PDU za 2. sloj

Na 1. sloju (Physical) okviri se rastavljaju u bitove koji se prenose mrezom

* hitps://sysportal.carnet.hr /node /352



PAKIRANJE PODATAKA

enkapsulacija - postupak pakiranja podataka, od 7. sloja prema 1. sloju, u oblik
pogodan za prijenos komunikacijskim vezama i odvija se na uredaju koji salje
podatke (izvor)

deenkapsulacija - obrnuti postupak, od 1. sloja prema 7. sloju, kojim se iz bitova

izgraduje okvir, iz okvira uzima paket, iz paketa segment i odvija se na uredaju koji
prima podatke (odrediste)
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 TCP/IP PROTOCOL SUITE

» nastao 1960-tih do 1970-tih kao
podrika mrezi ARPANET App lication

» otvorena arhitektura za medusobnu
komunikaciju bilo koje mreze
» postoji 4-slojni i 5-slojni model

>

https: / /www.youtube.com /watch2v=0Tw
p3xtd4dg

Physical

Network



https://www.youtube.com/watch?v=OTwp3xtd4dg
https://www.youtube.com/watch?v=OTwp3xtd4dg

TCP/IP MODEL
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APLIKACIJSKI SLOJ

podrska mreznim aplikacijoma

najéeséi protokoli/aplikacije:

Hypertext Transfer Protocol (HTTP) — omoguduje pretrazivadima i posluziteljima slanje i primanje
WWW stranica

Simple Mail Transfer Protocol (SMTP) — omoguéuije korisnicima slanje i primanje elektronicke poste
File Transfer Protocol (FTP) — omogudéuje slanje datoteka s jednog rac¢unala na drugo
Telnet — omoguéuje udaljenom korisniku spajanje na drugo raéunalo /mrezu

Simple Network Management Protocol (SNMP) — omoguéuje upravljanje veéim brojem elemenata
unutar mreze s jednog mjesta



TRANSPORTNI SLOJ

» koristi TCP (Transmission Control Protocol) ili UDP (User Datagram Protocol) protokol
za odrzavanije uspjesne i bez gresaka komunikacije izmedu dvije tocke

» dodaje informaciju o kontroli greske i informaciju o sekvenci paketa (za sluéaj da
neki paket ne bude isporucen i da svi paketu budu u pravilnom redoslijedu)

» end-to-end kontrola gresaka

» end-to-end kontrola tijeka

> https:/ /www.youtube.com /watch2v=cA97ZJdgzOoU


https://www.youtube.com/watch?v=cA9ZJdqzOoU

MREZNI SLOJ

proslieduje pakete izmedu mreza (Internet)

joS se naziva i Internet sloj ili IP sloj

softver koji generira mreznu adresu kako bi paket doSao na ispravnu adresu
radi preusmjeravanja paketa po ruti, odreduje i informaciju o ruti

nacin dostave podataka je tzv. best effort delivery



SLOJ MREZNOG PRISTUPA

proslieduje pakete od radne jedinice (racunala) do interneta kroz lokalnu racunalu
mrezu

priprema pakete i Salje ih od racunala do usmjerivaca

okvir sadrzi identifikator koji ukazuje na pocetak i kraj okvira; kontrolnu informaciju
i adresnu informaciju

naziva se jos i data link layer (podatkovni sloj)



FIZICKI SLOJ

stvarni prijenos paketa putem zice ili zrakom
komponente sucelja

pretvaranje podataka v signale
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0S| MODEL

» 7 slojeva

> https: //www.youtube.com/watchev=LANW3m7UgWs



https://www.youtube.com/watch?v=LANW3m7UgWs
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SLOJEVI

Aplikacijski sloj - vrlo sli¢an TCP/IP modelu

Prezentacijski sloj — skup funkcija koje omogucuju prezentiranje podatkovnog
paketa posiljatelju ili primatelju

Sjedniéki/sesijski sloj — uspostavlja sjednicu izmedu korisnika i upravlja tokenima
koji definiraju koje raéunalo ,,govori”

Transportni sloj
Mrezni sloj
Podatkovni sloj

Fizicki sloj



0S1 MODEL

Application (7)
Presentation (6)
Session (5)
Transport (4)
Network (3)

Data Link (2)

Physical (1)

SMTP, FTP, Telnet
Format Data, Encryption
Start & Stop Sessions
TCP, UDP, Port Numbers
IP Address, Routers
MAC Address, Switches

Cable, Network Interface Cards, Hubs




Racunalna mreza

 Racunalna mreza podrazumijeva skup dva ili
vise samostalnih racunala koji medusobno
komuniciraju s ciljem dijeljenja podataka i
uredaja ili s ciljem stvaranja distribuirane
obrade podataka




Racunalne mreze po veliCini

* WAN — Wide Area WAN
Network (mreze Sirokih (Country, Gontment]
podrucja) MAN

* MAN — Metropolitan (City)
Area Network (gradske AN
mreze) (Room, Duliding, Campus)

e LAN — Local Area PAN
Network (lokalne mreze) s

 PAN — Personal Area
Network (osobne mreze)




PAN*

* mreza za povezivanje uredaja (telefon, tablet,...)

* obicno sluzi jednom korisniku i prostire se najvise unutar nekoliko
metara

* navedite primjere svojih mreza

*sysportal.carnet.hr




LAN*

* racunalna mreza u kojoj su racunala smjestena na manjim udaljenostima do 5 km

* najcesce su u vlasnistvu i pod upravljanjem korisnika (osobno, vlasnistvo tvrtke ili
institucije) pa je prijenos podataka putem njih za korisnike besplatan

* navedite neke primjere

*sysportal.carnet.hr
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MAN*

* najcesce pokriva podrucje jednog grada ili dijela grada (do 50 km
udaljenosti)

* mogu biti u vlasnistvu neke organizacije ili vise njih

* navedite neke primjere

J\}H‘U; o @BJ

" Metropolitan Area |
'\\ Network (MAN) /J

*sysportal.carnet.hr
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WAN*

* mreza koja se proteze preko granica grada, regije ili drzave
e za povezivanje se koriste usmjerivaci (routeri) i javne komunikacijske veze

« WAN mreza nije u vlasnistvu osoba ili organizacija koje ih koriste te je potrebno platiti za
koristenje komunikacijskih veza

* navedite neke primjere

MAN

*sysportal.carnet.hr




WAN

E Workstation

WAN

E Vorkstation
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Topologije mreze
e odreduje raspored mreznih uredaja
* najpoznatije LAN topologije su:

— sabirnica,

— prsten,

— zvijezda,

— razgranata
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Prsten — ring topology
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Zvijezda — star topology
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Razgranata — tree topology







Napomena

* tijekom odrzavanja vjezbi prikazano je
nekoliko realnih dijagrama i shema
komunikacijskih tehnologija koje su
uklonjene zbog povjerljivosti podataka

\




PoE




Zbunjeni ste kripticnim oznakama bezicnih standarda?

e stoznace 802.11nili 802.11ac?

* Wi-Fi Alliance grupacija zaduzena za nazivlje

e standard 802.11b odsad se oznacava s "Wi-Fi 1",
e 802.11a je "Wi-Fi 2”

e 802.11g je "Wi-Fi 3”

e 802.11n je "Wi-Fi 4",

e 802.11ac je "Wi-Fi 5",

e 802.11ax je "Wi-Fi 67,

e veci broj oznacava napredniji i brzi standard




Media Layers

OSl Layers

| ApplicationLayer- Data. |

Example Protocols

HTTP, FTP, IRC, SSH, DNS

Presenation Layer - Data l

SSL, FTP, IMAP, SSH

Session Layer - Data

VARIOUS, API'S, SOCKETS

Transport Layer - Segments

Network Layer - Packets

l

TCP, UDP, ECN, SCTP, DCCP |

] IP,IPSec,ICMP, IGMP |

Data Link Layer - Frames

| Ethernet, SLLIP, PPP, FDDI|

&
O
>
~
~
=
o
P
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Physical Layer - Bits

I Coax, Fiber, Wireless l
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Apllkacuskl sloj

Mrezne aplikacije sastoje se od programskih komponent|
distribuiranih izmedu krajnjih uredaja u mrezi

* Npr.,, web-aplikacije sastoje se od programske podrske na strani
klijenta i programske podrske na web-posluzitelju

 Programske komponente na krajnjim uredajima u mrezi
moraju medusobno komunicirati, a komuniciraju razmjenjujuci
poruke

* Pravila razmjene poruka izmedu krajnjih uredaja u mrezi
definirana su aplikacijskim protokolima

* Aplikacijski protokoli odreduju oblik i redoslijed razmjene
poruka izmedu krajnjih uredaja u mrezi



Aplikacijski protokoli
* Aplikacijski protokoli definiraju:

* tipove poruka koje razmjenjuju (npr. poruke
zahtjeva i odgovora)

* sadrzaj svakog tipa poruke (npr. polja koja
se nalaze u poruci)

* informaciju koja se prenosi u svakom polju

* kada ¢e poruka biti poslana i kada ce se na
poruku odgovoriti




Aplikacijski protokoli

e aplikacijski protokoli imaju klijentsku i
posluziteljsku stranu

* krajnji uredaj moze istodobno biti i klijent |
posluzitelj, odnosno imati pokrenute klijentske i
posluziteljske programe

* mrezne aplikacije mogu upotrebljavati vise
aplikacijskih protokola

* npr. jedan se protokol koristi za uspostavu
komunikacije, a drugi za prijenos podataka ili se
jedan protokol upotrebljava za slanje podataka, a
drugi za primanje podataka




Protokoli aplikacijskog sloja
e HTTP (Hyper Text Transfer Protocol) — protokol za

razmjenu sadrzaja web stranica

 FTP (File Transfer Protocol) — protokol za
preuzimanje i postavljanje datoteka na posluzitelj

e SMTP (Simple Mail Transfer Protocol) — protokol za
slanje elektronicke poste

e POP (Post Office Protocol) — protokol za primanje
elektronicke poste

 |IMAP (Internet Message Access Protocol) —
napredniji protokol za primanje elektronicke poste




Protokoli aplikacijskog sloja

DNS (Domain Name System) — protokol namijenjen za
doznavanje IP adrese iz imena racunala i obrnuto

DHCP (Dynamic Host Configuration Protocol) — protokol za
dinamicku konfiguraciju klijenata na mrezama zasnovanim na
protokolu IP

SSH (Secure Shell) — protokol namijenjen za sigurno
povezivanje na udaljeni uredaj/racunalo te izvrSavanje naredbi
i funkcija preko mreze

Telnet — mrezni protokol koji se koristi za virtualni pristup
racunalu te za osiguravanje dvosmjernog, suradnickog
tekstualnog komunikacijskog kanala izmedu dva uredaja

BitTorrent i Gnutella — protokoli za razmjenu datoteka u P2P
mrezama



Prezentacijski sloj
e Omogucava ispravnu i razumljivu vezu
izmedu korisnika i mreze

* Odabire format i strukturu podataka kako bi
bili Citljivi odredisnom sustavu

e Zaduzen je za sintaksu i semantiku
prenesenih podataka

e Vrsise kodiranje podataka




Protokoli prezentacijskog sloja

e SSL - Secure Sockets Layer — protokol za
Sifriranje podaka iz Citljivog teksta u kodirani
tekst koji se moze procitati samo s kljucem za
dekodiranje

 TLS - Transport Layer Security — unaprijeden
SSL protokol

* dopusta aplikacijama komunikaciju putem
mreze na nacin da sprjecava prisluskivanje,
uplitanje druge strane i krivotvorenje poruka




Sjednlckl (sesijski) sloj

Uspostavlja, odrzava i prekida veze izmedu aplikacija
koje se ,vrte” na racunalima

 Omogucava korisnicima koji su na razlicitim terminalima
medusobnu uspostavu sesije

* Omogucava komunikaciju kroz mrezu, tj. upravljanje
dijalogom (Dialogue control)

e Sprjecava korisnika da istovremenu pokrene zahtjevne
zadatke

* Provjerava odredeni niz podataka neke sesije u slucaju
iznenadnog prekida sesije kako bi se sesija mogla
nastaviti od tocke prekida



Protokoli sesijskog sloja

e ADSP - AppleTalk Data Stream Protocol

e ASP - AppleTalk Session Protocol

 NetBIOS - Network Basic Input Output System
 PAP - Password Authentication Protocol

e PPTP - Point-to-Point Tunneling Protocol

e SMPP - Short Message Peer-to-Peer




Transportni (prijenosni) sloj

* Obavlja funkcije potrebne za pouzdan prijenos
podataka

* Na ishodisnoj strani prima poruke s
aplikacijskog sloja i dijeli ih na segmente te
priprema podatke za prijenos kroz mrezu

e Svakom segmentu dodaje zaglavlje protokola
transportnog sloja i prosljeduje mreznom sloju

 Na odredisnoj strani ponovno spaja segmente
u cjelinu i prosljeduje poruku aplikacijskom
sloju




Prijenosni sloj

* Uspostavlja, odrzava i prekida virtualne
crugove (Virtual circuit) — npr. telefonski
00ZIV

e Protokoli prijenosnog sloja se koriste za
odabir klase usluge, ovisno o tipu usluge

* Nadgleda se promet u svrhu naplate istog

* Osigurava se potrebna razina kvalitete
usluge




Protokoli prijenosnog sloja

* Definiraju pouzdano ili nepouzdano slanje
podataka

e TCP (Transmission Control Protocol)
e UDP (User Datagram Protocol)




Mre

Zni sloj

Podatke kroz mrezu prenosi od ishodista do

odredista

* Podaci su segmentirati i prenose se u paketima
(paketni prijenos)

 Svakom se segmentu dodaje zaglavlje mreznog

sloja s podacima potrebnim za prijenos

Adrese mreznog sloja zovu se |IP adrese i nalaze se

u zaglavlju paketa

Router — odreduje kojim putem poslati paket

prema odredistu



Osnovni zadaci

e adresiranje paketa pomocu ishodisne |
odredisne |IP adrese

* enkapsulacija - dodavanje IP zaglavlja

e usmjeravanje paketa (routing) ili
pronalazenje najboljeg puta do odredista

* dekapsulacija - skidanje IP zaglavlja na
odredistu




Podatkovni sloj

* Funkcija je logicko i fizicko adresiranje racunala

* Definira protokol za uspostavljanje i prekidanje veze
izmedu dvaju fizicki povezanih uredaja

* Definira protokol za kontrolu tijeka izmedu uredaja

 |EEE 802 dijeli ovaj sloj na 2 podsloja:

— MAC (Media Access Control) — odgovoran za kontrolu
kako uredaj u mrezi dobiva pristup i dozvolu za
prijenos

— LLC (Logical Link Control) — odgovoran za

identificiranje protokola mreznog sloja, za
enkapsulaciju i sinkronizaciju okvira




MAC adrese

e Svako racunalo ima mreznu karticu kojoj je
MAC adresa jedinstvena oznaka

e Adrese su velicine 42 bita, a znamenke su
zapisane u heksadecimalnom sustavu

— 00:23:8/7:78:54:.CD
— 3C-95-09-9C-21-G1




Opci oblik okvira

Formatting Data for Transmission

A
' =y
Packet
HEADER 2 Ke. TRAILER
(Data)
FRa0S. | avenaing | Tyme] -y DATA Eror Detecti Frame St
ddressi e Emor Detection rame Sto
Start ng|('yp Control P

A y
A specific bit pattern Another specific hit pattern
denotes the start of the denotes the end of the

frame. frame.




Opci oblik okvira

pocetak okvira (frame start) — jedinstven niz bitova koji se ne moze pojaviti nigdje drugdje
u okviru. Koristi se kako bi mrezni uredaj mogao odrediti na kojem mjestu u nizu bitova
pocinje okvir

polje adresa (addressing) — adresiranje drugog sloja, mijenja se ovisno o tehnologiji (npr.
Ethernet mrezZe definiraju 48-bitno polje MAC adrese polazista i odredista)

tip (type) — tip podatkovnog dijela okvira
upravljacko polje (Control Field) — podaci za upravljanje vezom se kao i polje adresa jako
razlikuju ovisno o tehnologiji
Zavrsetak okvira obi¢no obuhvaca:
— polje provjere (Error Detection) — polje Cijom se vrijednosSc¢u koristi u provjeri
ispravnosti okvira. Ovo polje nastaje izraCunom ostalih vrijednosti iz okvira. U slucaju

da je dosSlo do gresaka u komunikaciji, vrijednost ovog polja nece odgovarati
izraCunatoj

— kraj okvira (Frame Stop) — polje koje ima jednaku svrhu kao i polje pocetka okvira u
zaglavlju, uz razliku sto definira kraj okvira. U slucaju uzastopnih okvira katkad polje
kraja okvira ujedno oznacava i pocetak slijedeéeg



Protokoli mreznog sloja

* |CMP - Internet Control Message Protocol

— pomaze IP sloju da provjeri da |i paketi
stizu na odrediste

— Ping aplikacija
— Sintaksa naredbe ping: ping ip_adresa




Protokoli mreznog sloja

 ARP — Adress Resolution Protocol —
poveznica izmedu IP i MAC adrese, na
temelju IP adrese prepoznaje odredisnu
MAC adresu

e RARP — Reverse Adress Resolution Protocol
— na temelju MAC adrese ponalazi
odredisnu IP adresu




ARP protokol

 Racunalo koje je poslalo zahtjev formira
ARP tablicu u kojoj se pored odredene IP
adrese nalazi i odgovarajuca MAC adresa

ARP spremnik

IP adresa MAC adresa
172 16103 (iHT,uf:n.?,-(,u-?.?-‘4-A1
172.16.10.19 “»(‘4 >-14-02-00-19

172.16.10.33 00-0C AOJQ«M L1




Fizi¢ki sloj

Ima za cilj niz bitova prenijeti komunacijskim kanalom

Fizicki sloj definira standarde za:
— mehanicko povezivanje — definira tip konektora, broj i raspored pinova
— elektricko povezivanje — definira razine naponaza0Oil
— funkcionalno povezivanje — odreduje funkcije svakog pina na sucelju

— proceduralno povezivanje — odreduje niz signala poteban za slanje i
primanje podataka

Definira vezu izmedu uredaja i fizickog komunikacijog medija (npr. bakrena
parica, opticko vlakno ili elektromagnetski valovi)

Definira vrstu prijenosa (npr. half duplex ili full duplex)
Definira mreznu topologiju

Enkodira bitove

Odreduje da li je prijenos bitova digitalni ili analogni
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Zakljuéno

e Svaki sloj ima svoju ulogu i sto je sloj visi to je i slozeniji
e Zahtjevi jednog sloja prema drugom proslijeduju se suceljem
* Svaki sloj oslanja se na standarde sloja ispod

e Slojispod vrsi svoju funkciju i osigurava usluge sloju iznad, a pri tome
ga ne opterecuje detaljima o nacinu svog funkcioniranja

 Nijedan sloj, osim najnizeg, ne moze da proslijedi informaciju sloju
e drugog racunala

 Stvarna komunikacija se odvija iskljuCivo izmedu dva susjedna sloja
* naistom racunaru

 Podacise iz jednog sloja u drugi prenose paketima u redoslijedu

* slojeva

 Na svakom sloju paket se dodatno formatira i adresira







Struktura podataka po slojevima TCP/IP
modela®

aplikacijski TCP UDP
sloj tok poruka
rijenosni U U
P Jslc:j segment Paket
b |
internet
sloj datagram datagram
sloj U : U
pristupa mrezi okvir okvir

/ *http://www.phy.pmf.unizg.hr/~dandroic/nastava/ramr/poglavlje_3.pdf



Aplikacijski sloj

 Obuhvaca sesijski, prezentacijski i
aplikacijski sloj OSI modela

* Definira kako aplikacije povezati s
prijenosnim slojem i provodi upravljanje
sesijama




Prijenosni sloj
* Paralela prijenosnom sloju OSI modela

e Definira kvalitetu usluge

* Brine o problematici pouzdanosti, protoku
podataka i ispravljanju gresaka




Internet sloj

Obuhvaca funkcije mreznog sloja OSI
modela

Podaci se pakiraju u IP datagrame (izvorisna
i odredisna IP adresa)

Router

Intranet -> Internet



Sloj mreznog pristupa

 Obuhvaca funkcije fizickog i podatkovnog
sloja OSI modela

* Odreduje kako cCe se prenositi bitovi putem
mreze i kako €e se koristiti medij
(topologija)







Topologija

 Mrezna topologija opisuje raspored i veze
izmedu pojedinih cvorova (racunala,
mreznih uredaja, itd.), te putanju podataka
unutar neke mreze

* Najcesca podjela:
— Fizicka
— Logicka
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Fizicke topologije mreze
* odreduje raspored mreznih uredaja
* najpoznatije LAN topologije su:

— point-to-point

— sabirnica,

— prsten,

— zvijezda,

— razgranata

— isprepletena (mesh)




Point-to-point
* mrezna topologija se sastoji od dva cvora i
veze (linka) izmedu njih

e cvorovi medusobno neposredno
komuniciraju

4
|

m

o g

<

=)
S




Sabirnica — linear bus topology

* svi clanovi mreze su spojeni na jedinstveni,
zajednicki vod (sabirnicu)

e Zastarjela

o> O o o p» Dp® 0% 0N
o
IR —
g8
—C18




Prsten — ring topology

e svaki clan mreze je povezan s tocno dva
druga clana i zajedno formiraju kruzni tok za
signal

(s,

ﬁ BN ] /l:li
| I = 4 \Cli

W=




Zvijezda — star topology

* svi clanovi mreze su spojeni razlicitim
vodovima na sredisnji cvor koji djeluje
poveznica za ostale ¢vorove

* ulogu koncentratora obicno imaju hub

(rijetko) ili switch (CesSce 5
* SPOF |




Razgranata — tree topology

e hijerarhijska mreza u kojoj postoji centralni ¢vor (root) koji
je povezan s nize pozicioniranim cvorovima drugog nivoa,
a oni dalje mogu biti povezani s joS nize pozicioniranim
cvorovima treceg nivoa

L o
B v




MESH topologija

moze biti s potpuno ili djelomicno povezanim clanovima
(half mesh)

kod potpune povezanosti (full mesh) svaki ¢lan unutar
mreze je povezan sa svakim drugim clanom tvoreci
potpuno povezanu mrezu

svrha je osigurati neprekidnu povezanost gdje je tok
podataka od velike vaznosti (nuklearne centrale,
istrazivacki centri, itd.)

Preskupa i komplicirana
Full mesh: X=n(n-1)/2
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Wi-ti topologije




Infrastrukturna topologija

* Koristi se bezicna pristupna tocka (Access
Point — AP) kao centralizirana tocka kontrole

" f




lzvedbe infrastrukture topologije

e postoje dvije izvedbe infrastrukturne topologije :

— Basic Service Set (BSS): Wireless LAN je uspostavljen
coristenjem centralnog uredaja (pristupne tocke)
Koja centralizira pristup i kontrolu nad skupinom
pezicnih uredaja

— Extended Service Set (ESS): Wireless LAN je
uspostavljen spajanjem visestrukih Basic Service Set
(BSS) preko sustava distribucije. Dvije ili vise
pristupne tocke (AP) su spojene na istu lokalnu
mrezu. ESS pruza vecu pokrivenost podrucja koja
omogucuje korisnicima da se krecu izmedu AP, ali i
dalje biti dio LAN mreze




BSS i ESS*

Distribut/gn system

| "
‘ ‘ Access Point | Access Point

. J
Access Point ‘

BSS ESS
Basic Service Set Extended Service Set

*Forenbacher, I.: Nastavni materijali iz kolegija Arhitekture telekomunikacijske mreze,
Fakultet Prometnih Znanosti, Zagreb, 2019.




Neovisna (Ad hoc) topologija
e Decentralizirana wi-fi mreza

* Neovisna ili ad-hoc topologija omogucuje
medusobno povezivanje stanica, gdje svi
terminalni uredaji komuniciraju medusobno

koristecCi beziche adaptere

e Manji je domet u odnosu na infrastrukturni
nacin




Neovisna (Ad hoc) topologija

* Nedostatak ad-hoc topologije je to Sto svi sudionici moraju
biti medusobno u dometu radio signala

 Ako se zeli povecati domet radio signala tada se koristi
infrastrukturna topologija sa sredisSnjom pristupnom
tockom




WI-FI MESH

* Povezanost razliCitih tipova cvorova i

uredaja
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Portovi

e Port

— Logicki ulaz koji predstavlja servis ili aplikaciju
na mrezi, a koja osluskuje i ceka mrezni promet

e Numerirani su od 0-65,535

* Numeraciju dodjeljuje Internet Assigned Numbers
Authority (IANA)

— Service Name and Transport Protocol Port
Number Registry

* Podijeljeni u 2 grupe



https://www.iana.org/assignments/service-names-port-numbers/service-names-port-numbers.xml
https://www.iana.org/assignments/service-names-port-numbers/service-names-port-numbers.xml

Rezervirani/opc¢e poznati portovi
* od0do 1023

— Port 21 — prijenos datoteka

— Port 80 — web pretrazivanje

— Port 25 — SMTP (mail)

— Port 23 —telnet

— |td.




Kratkotrajni portovi

e Od 1024 do 65.535
e Otvoreni su kratki period vremena
* Odabiru se automatizmmom

* Primjer je skidanje neke datoteke s
interneta gdje Ce se port otvoriti kada
korisnik pokrene akciju i zatvoriti Cim se
zavrsi pokrenuti postupak




Primjer zahtjeva

. Source IP: 192.168.1.24 .
Client Source Port: 49163 Website
Destination IP: 64.82.46.21

Destination Port: 80
—

—
=0 soicor: caszana

192.168.1.24 Source Port: 80 64.82.46.21
DestinationIP; 192.168.1.24

Destination Port: 49163
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FTP — File Transfer Protocol

* Port 20, 21

* Prijenos datoteke izmedu klijenta |
posluzitelja putem mreze

 Nesigurna metoda prijenosa
* Sigurna verzija je SFTP — port 22




SSH — Secure Shell

e Port 22

* Kriptografski mrezni protokol za izvodenje
mreznih servisa na siguran nacin putem
nesigurne mreze

* Najcesce se koristi za udaljenu prijavu
korisnika na racunalo




Telnet
e Port 23

* Udaljeno upravljanje racunalima
 Kao i SSH, samo nesiguran




SMTP - Simple Mail Transfer Protocol

* Port 25

e Sluzi za slanje mailova

e Definiran 1982. kroz RFC 821
 Danasnja verzija iz 2008. kroz RFC 5321

e Sigurna verzija je SMTP TLS (SMTP
Transport Layer Security) — port 587



DNS — Domain Name System

e Port53

* Hijerarhijski decentralizirani sustav
imenovanja racunala, servisa i drugih
mreznih resursa

* Pretvara domenska imena u IP adrese i
obrnuto




DHCP — Dynamic Host Control Protocol

* Port6/, 68

 Dinamicko dodjeljivanje IP adresa i drugih
mreznih konfiguracijskih parametara
(subnet mask, default gateway i DNS server)
klijentu

e asistent” mreznim administratorima




HTTP/S — Hyper Text Transfer

Protocol/Secure
* Port 80/port 443

* Pretrazivanje web stranica na nesiguran
nacin (80)

e Sigurna verzija je HTTPS jer koristi
enkripciju (443)




POP3 — Post Office Protocol v. 3

 Port1l10

e Koristi ga lokalni e-mail klijent samo za
primanje mailova (download) uz spremanje
iIli brisanje mailova sa servera

* Sigurna verzija je POP3 over SSL — port 995




IMAP — Internet mail Application

Protocol
e Port 143

 Naprednija verzija protokola za primanje
mailova

e Omogucuju upravljanje mailovima tako da
sinkronizira stanje mailova na svim
uredajima s kojim se Citaju

* Sigurna verzija je IMAP over SSL — port 993




LDAP - Lightweight Directory Access

Protocol
Port 389

* Otvoreni industrijski standard za pristup i
odrzavanje distribuiranog direktorija
informacijskih servisa

* Imenicki servis
* Active Directory koristi isti port

e Sigurna verzija je LDAPS (LDAP Secure), port
636




RDP — Remote Desktop Protocol

* Port 3389

* Microsoft protokol

 Omogucuje graficko sucelje za udaljenu
kontrolu klijenta ili posluzitelja

\




Sazetak

Service Description ‘ Port Number Service Description Port Number

File Transfer 20, 21 Directory Services 389
Secure Remote Access 22 Secure Web Browsing 443
Secure File Transfer 22 Windows File Sharing 445
Unsecure Remote Access 23 System Logging 514
Sending Emails 25 Secure Sending of Emails 587
Domain Name Service 53 Secure Directory Services 636
Dynamic Host Control 67, 68 Secure Receiving of Emails 993
Trivial File Transfer 69 Secure Receiving of Emails 995
Web Browsing 80 Database Communication 1433
Receiving Emails 110 Oracle DB Communication 1521
Network Time 123 MySQL DB Communication 3306
Windows File Sharing 139 Remote Desktop 3389

Receiving Emails 143 VolIP and Video Calls 5060, 5061

Network Management 161, 162




